
Training New CAD 1 

Corso di Formazione: 

Novità e applicazione del nuovo Codice dell’Amministrazione Digitale 

Strumenti per la gestione dei documenti digitali: le firme elettroniche, la validazione 

temporale, il timbro digitale 
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Agenda 

Oggi: la firma digitale 

aspetti tecnologici 

aspetti operativi 

La validazione temporale 

Domani: tante firme elettroniche? 

Punti aperti 

Criticità  

Il timbro digitale 
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Agenda 

Oggi: la firma digitale 

aspetti tecnologici 

aspetti operativi 

La validazione temporale 

Domani: tante firme elettroniche? 

Punti aperti 

Criticità  

Il timbro digitale 
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Supporto materiale:  

la carta 

(corpus mechanicum) 

Il contenuto:  

il contratto 

(corpus mysticum) 

L’attribuzione a un soggetto:  

La firma 

Perché ci serve una firma 
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Supporto:  

Scompare!  

Il documento è fatto di bit 

Il contenuto:  

Non cambia 

(corpus mysticum) 

L’attribuzione a un soggetto:  

La firma diventa digitale 

Perché ci serve una firma elettronica 
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Agenda 

Oggi: la firma digitale 

aspetti tecnologici 

aspetti operativi 

La validazione temporale 

Domani: tante firme elettroniche? 

Punti aperti 

Criticità  

Il timbro digitale 
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Articolo 15 comma 2 – Valore della firma digitale nel tempo 

 

2. gli atti, dati e documenti formati dalla Pubblica amministrazione e dai privati 

con strumenti informatici o telematici, i contratti stipulati nelle medesime 

forme, nonché la loro archiviazione e trasmissione con strumenti 

informatici, sono validi e rilevanti a tutti gli effetti di legge 

Legge numero 59/1997 -  “Legge Bassanini”  
"Delega al Governo per il conferimento di funzioni e compiti alle regioni ed enti locali, 

per la riforma della Pubblica Amministrazione e per la semplificazione amministrativa" 

La nascita della firma 
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Quadro di riferimento europeo per le firme 

elettroniche 
Direttiva 1999/93/CE 

Attuazione della Direttiva 1999/93/CE Decreto Legislativo 23/01/2002, numero 10 

Regolamento recante disposizioni di 

coordinamento in meteria di firme elettroniche 

Decreto del Presidente della Repubblica 07/04/2003, 

numero 137 

Testo Unico delle disposizioni legislative e 

regolamentari in materia di documentazione 

amministrativa 

Decreto del Presidente della Repubblica 28/12/2000, 

numero 445 

L’evoluzione del quadro 
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Codice dell’Amministrazione Digitale. 

Elementi per definire e garantire la validità dei 

documenti informatici e precisi obblighi per la 

loro accettazione 

Decreto Legislativo 07/03/2005, numero 82 

Regole tecniche per la riproduzione e 

conservazione di documenti su supporto ottico 

idoneo a garantire laconformità dei documenti 

agli originali 

Deliberazione CNIPA 11/2004 

Regole tecniche in materia di generazione, 

approvazione e verifica delle firme digitali e 

validazione temporale dei documenti informatici 

DPCM 30/03/2009 

Modifiche al Codice dell’Amministrazione 

Digitale 
Decreto Legislativo 04/04/2006, numero 159 

L’evoluzione del quadro 
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Firma Digitale: 
 

è una applicazione della 

crittografia a chiave 

asimmetrica, il cui utilizzo 

ha precisi impatti legali 

Si basa su una coppia di chiavi 

crittografiche, una pubblica e una privata 

è il risultato di un complesso algoritmo ed è 

associata stabilmente ad ogni singolo 

documento 

Il valore legale della firma e la certezza del 

titolare si basa sulla presenza di una 

Certification Authority che attesta l’aggancio 

tra tecnologia e persona fisica 

La tecnologia alla base 
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La crittografia è lo strumento fondamentale per la realizzazione dei 

meccanismi di sicurezza e per la firma digitale 

La crittografia è la scienza che studia gli algoritmi 

matematici idonei a trasformare reversibilmente, in 

funzione di una chiave di cifratura, il contenuto di un 

messaggio in modo da renderne inintelligibile il messaggio. 

Crittografia a chiave 

simmetrica 
Crittografia a chiave 

asimmetrica 

La crittografia 
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Firma digitale 

Elementi fondamentali firma 

Elemento tecnologico di apposizione 

Mezzo di attribuzione dell’elemento 

tecnologico a una persona  

Oggetto fisico per esercitare il 

dominio sulla firma 

Un soggetto fidato che garantisca 

l’identità del firmatario 

Coppia di chiavi crittografiche 

Certificato qualificato 

Certification Authority accreditata 

Dispositivo sicuro di firma 



Training New CAD 13 

Chiave privata 
Serve ad apporre la firma sul documento, 

deve essere tenuta segreta 

Chiave pubblica  
Serve a verificare che la firma sia stata 

apposta con la corrispondente chiave 

privata; è inserita nel certificato di firma, 

inviato con il documento firmato 

È impossibile risalire alla chiave privata partendo dalla 

chiave pubblica 

Coppia di chiavi 
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Certification Authority 

Data e ora di rilascio 

Data e ora di scadenza 

Dati identificativi del soggetto 

con Codice Fiscale 

È possibile indicare anche 

l’organizzazione di 

appartenenza del titolare 

Certificato qualificato 
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Ha la funzione di calcolo e apposizione della firma  

Contiene il certificato 

Deve soddisfare i requisiti dell’allegato III della Direttiva 1999/93/CE: 
i dati utilizzati nella generazione della firma possono comparire in pratica solo una volta e ne 

è garantita la riservatezza; 

I dati utilizzati nella generazione della firma non possono essere derivati e/o contraffatti; 

I dati utilizzati nella per la generazione della firma sono protetti contro l’uso da parte di terzi 

(PIN); 

I dispositivi non alterano i dati da firmare. 

Dispositivo sicuro per la creazione della firma 
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Hash 

Detto anche “impronta” è una sequenza di numeri che identifica 

univocamente un documento informatico. 

 

È generato da una apposita funzione che “digerisce” il contenuto del 

documento, non importa quanto grande esso sia, restituendo una 

sequenza di lunghezza fissa. 

Firma digitale… dietro le quinte 
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Chiave privata 

Hash cifrato 

= 

Firma 

ab23di85go11... 

Calcolo dell’Hash  

Firma digitale… dietro le quinte 
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firma documento 

certificato 

BUSTA CRITTOGRAFICA .p7m 

Firma digitale… dietro le quinte 
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Agenda 

Oggi: la firma digitale 

aspetti tecnologici 

aspetti operativi 

La validazione temporale 

Domani: tante firme elettroniche? 

Punti aperti 

Criticità  

Il timbro digitale 
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Firma Digitale: 
 

è l’equivalente elettronico 

della firma autografa e 

consente di rendere 

manifeste e garantire le 

caratteristiche di: 

Integrità: il documento non è stato 

modificato, volontariamente o 

accidentalmente, dopo la sua firma 

Autenticità: il documento è stato 

effettivamente firmato dalla persona 

indicata nel certificato digitale allegato 

Non ripudio: il firmatario difficilmente 

può ripudiare una firma digitale 

Firma digitale: caratteristiche 
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La verifica della firma consiste nella decifratura dell’hash 

cifrato (firma) e il successivo confronto con l’hash calcolato 

del documento 

 

Se le due impronte differiscono, il documento è stato 

alterato dopo la firma 

La verifica della firma 
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Il documento non è stato alterato 

Il firmatario è quello indicato nel certificato 

Hash  

ab10cd11... 

documento 

Firma 
certificato 

Chiave 

pubblica 

Hash  

ab10cd11... 

La verifica della firma 
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Hash  

ab10cd98... 

documento 

Firma 
certificato 

Chiave 

pubblica 

Hash  

ab10cd11... 

Il documento è stato alterato dopo la firma 

La verifica della firma 
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Agenda 

Oggi: la firma digitale 

aspetti tecnologici 

aspetti operativi 

La validazione temporale 

Domani: tante firme elettroniche? 

Punti aperti 

Criticità  

Il timbro digitale 
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Articolo 51 – Valore della firma digitale nel tempo 

1. La firma digitale, ancorché sia scaduto, revocato o sospeso il relativo 

certificato qualificato del sottoscrittore, é valida se alla stessa é 

associabile un riferimento temporale opponibile ai terzi che colloca la 

generazione di detta firma digitale in un momento precedente alla 

sospensione, scadenza o revoca del suddetto certificato. 

DPCM 30/03/09 – Regole Tecniche in materia di generazione, 

apposizione e verifica delle firme digitali e validazione 

temporale dei documenti informatici   

Articolo 43 – Validazione temporale con marca temporale 

1. Una evidenza informatica è sottoposta a validazione temporale mediante 

generazione e apposizione di una marca temporale alla relativa impronta 

Valore della firma nel tempo 
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Validazione 

Temporale 
 

è il risultato di una 

procedura informatica che 

attribuisce a uno o più 

documenti una data e 

un’ora 

Marca temporale  

servizio rilasciato da una CA che 

associa a uno o più documenti 

informatici una data e ora certe e 

opponibili ai terzi. 

Riferimento temporale  

Informazione, contenente data e ora, 

ottenuta con soluzioni interne. 

Le misure attuate a garanzia 

dell’associazione e della precisione di 

data e ora devono essere 

documentate  

Validazione temporale 
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Fornita da una Terza Parte Fidata, è un servizio che può essere erogato solamente da 

una CA 

Garantisce che il riferimento è una “data certa” ed è opponibile ai terzi 

Il certificatore deve assicurare un errore massimo di 1’’ e un tempo di risposta non 

superiore a 1’ dall’invio della richiesta 

               (DPCM 30 marzo 2009, art. 47 co 1, art 50 co 4) 

 

Il server di marca della CA deve essere tenuto allineato alla fonte ufficiale abilitata a 

fornire il “tempo campione” (IEN G. Ferraris – INRIM) 

(D.M. 591/1993) 

Marca temporale 
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10100111... 

Calcolo dell’Hash  

Certification Authority 

Cliente 
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estensione.tsr  

Firma dell’hash  

con data e ora 
Certificato  

della TSA 

10100111... 

 

Hash del  

documento 

Marca temporale 
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Articolo 37 – Riferimenti temporali opponibili a terzi 

4. Costituiscono inoltre validazione temporale: 

a) il riferimento temporale contenuto nella segnatura di protocollo… 

b) il riferimento temporale ottenuto attraverso la procedura di conservazione 

dei documenti.. 

c) il riferimento temporale ottenuto attraverso l'utilizzo di posta elettronica 

certificata… 

d) il riferimento temporale ottenuto attraverso l'utilizzo della marcatura postale 

elettronica… 

DPCM 30/03/09 – Regole Tecniche in materia di generazione, 

apposizione e verifica delle firme digitali e validazione 

temporale dei documenti informatici   

Riferimenti temporali opponibili a terzi 
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Agenda 

Oggi: la firma digitale 

aspetti tecnologici 

aspetti operativi 

La validazione temporale 

Domani: tante firme elettroniche? 

Punti aperti 

Criticità  

Il timbro digitale 
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Le Firme elettroniche nel nuovo CAD 

Firma 
elettronica 

Firma 
elettronica 
avanzata 

Firma 
elettronica 
qualificata 

Firma 
digitale 

Modificato il contesto 

di utilizzo 

Modificata la 

definizione 

Nuova tipologia di 

firma elettronica 

Modificata la 

definizione 



Training New CAD 33 

Firma elettronica 

Articolo 1.1– Definizioni 

 

q) firma elettronica: l’insieme dei dati in forma elettronica, allegati oppure connessi 

tramite associazione logica ad altri dati elettronici, utilizzati come metodo di 

identificazione informatica; 

 

 

u-ter). identificazione informatica: la validazione dell’insieme di dati attribuiti in modo 

esclusivo ed univoco ad un soggetto, che ne consentono l’individuazione nei sistemi 

informativi, effettuata attraverso opportune tecnologie anche al fine di garantire la 

sicurezza dell’accesso; 

 

ESEMPI??? 

Firma 
elettronica 

Firma 
elettronica 
avanzata 

Firma 
elettronica 
qualificata 

Firma 
digitale 
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Un esempio di 

firma elettronica: 

Firma 
elettronica 

Firma 
elettronica 
avanzata 

Firma 
elettronica 
qualificata 

Firma 
digitale 

Un esempio di firma elettronica 
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Un (possibile) 

esempio di firma 

elettronica: 

Firma 
elettronica 

Firma 
elettronica 
avanzata 

Firma 
elettronica 
qualificata 

Firma 
digitale 

Un esempio di firma elettronica 
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Articolo 1.1– Definizioni 

q-bis) firma elettronica avanzata: insieme di dati in forma elettronica allegati oppure connessi 

a un documento informatico, che consentono l’identificazione del firmatario del documento, 

che garantiscono la connessione univoca al firmatario, creati con mezzi sui quali il firmatario 

può conservare un controllo esclusivo, e che sono collegati ai dati ai quali detta firma si 

riferisce in modo da consentire di rilevare se i dati stessi siano stati successivamente 

modificati; 

Firma elettronica avanzata 
Firma 

elettronica 

Firma 
elettronica 
avanzata 

Firma 
elettronica 
qualificata 

Firma 
digitale 

Firma 

elettronica 

avanzata 

Elemento tecnologico di apposizione 

Mezzo di attribuzione dell’elemento tecnologico a 

una persona  

Oggetto fisico per esercitare il dominio sulla firma 

Un soggetto fidato che garantisca l’identità del 

firmatario 

Liberamente definito 

Liberamente definito 

Non necessariamente oggetto fisico 

Non presente 
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Un (possibile) 

esempio di firma 

elettronica avanzata: 

Firma 
elettronica 

Firma 
elettronica 
avanzata 

Firma 
elettronica 
qualificata 

Firma 
digitale 

Un esempio di firma elettronica avanzata 
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Articolo 1.1– Definizioni 

 

r) firma elettronica qualificata: la firma elettronica avanzata che sia basata su un certificato 

qualificato e realizzata mediante un dispositivo sicuro per la creazione della firma; 

Firma 
elettronica 

Firma 
elettronica 
avanzata 

Firma 
elettronica 
qualificata 

Firma 
digitale 

Firma elettronica qualificata 

Elemento tecnologico di apposizione 

Mezzo di attribuzione dell’elemento tecnologico a 

una persona  

Oggetto fisico per esercitare il dominio sulla firma 

Un soggetto fidato che garantisca l’identità del 

firmatario 

Liberamente definito 

Certificato qualificato 

Oggetto fisico 

Certification Authority 
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Articolo 1.1– Definizioni 

 

s) firma digitale (new): un  particolare  tipo  di  firma  elettronica avanzata basata su un 

certificato qualificato  e  su  un  sistema  di chiavi crittografiche, una pubblica  e  una  

privata,  correlate  tra loro, che consente  al  titolare  tramite  la  chiave  privata  e  al 

destinatario tramite la chiave pubblica, rispettivamente, di  rendere manifesta e  di  

verificare  la  provenienza  e  l'integrità  di  un documento informatico o di un insieme di 

documenti informatici; 

Firma 
elettronica 

Firma 
elettronica 
avanzata 

Firma 
elettronica 
qualificata 

Firma 
digitale 

Firma digitale 

Elemento tecnologico di apposizione 

Mezzo di attribuzione dell’elemento tecnologico a 

una persona  

Oggetto fisico per esercitare il dominio sulla firma 

Un soggetto fidato che garantisca l’identità del 

firmatario 

Coppia di chiavi crittografiche 

Certificato qualificato 

Non presente! (errore della norma?) 

Certification authority 
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Agenda 

Oggi: la firma digitale 

aspetti tecnologici 

aspetti operativi 

La validazione temporale 

Domani: tante firme elettroniche? 

Punti aperti 

Criticità  

Il timbro digitale 
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La presenza di tanti tipi di firma porrà due ordini di problemi, quando arriveranno 

tutte le regole tecniche: 

Criticità 

Quale firma devo utilizzare per i miei 
documenti? 

Come si trattano i documenti informatici 
firmati con firma elettronica, avanzata, 

qualificata o digitale? 
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Quale firma? 

La scelta dipende da: 

 

  valore legale del documento da generare e necessità del requisito di forma scritta; 

  presenza o meno dell’intervento del Pubblico Ufficiale; 

  livello di garanzia che si intende fornire al firmatario (più la firma è light e più sarà 

facile falsificare una firma elettronica… con l’onere della prova che ricade sul 

firmatario!) 

 

Serve quindi una revisione del processo particolarmente accurata! 
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È i documenti? 

Di norma, i documenti informatici vanno mantenuti tali e quindi non vanno stampati! 

 Serve l’utilizzo di un protocollo informatico 

 Serve un gestore documentale per il trattamento dei documenti con una piena 

tracciatura delle attività 

 È necessario costruire il fascicolo informatico 

 È necessario porre i documenti in conservazione sostitutiva. 

 

Anche questi aspetti sono oggetto di studio e revisione del processo! 
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Agenda 

Oggi: la firma digitale 

aspetti tecnologici 

aspetti operativi 

La validazione temporale 

Domani: tante firme elettroniche? 

Punti aperti 

Criticità  

Il timbro digitale 
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Il riconoscimento d’autenticità di un documento cartaceo si basa su elementi quali il tipo di 

carta, la filigrana, stampe sofisticate, inchiostri speciali, timbri e firma autografa. 

La medesima procedura di riconoscimento, nel caso di un documento sottoscritto, avviene 

invece mediante le procedure di verifica della firma 

Quando un documento informatico viene stampato, quindi, si ha una “interruzione della catena 

del valore” della firma digitale. 

A seguito di un processo di stampa tradizionale, infatti, gli attributi d’integrità, certezza del 

mittente, non ripudio e di data certa di creazione e/o di firma sono definitivamente persi: il 

documento stampato necessita nuovamente di una firma tradizionale, perdendo così i vantaggi 

di essere nato in formato elettronico e di essere stato firmato digitalmente 

Timbro digitale – l’esigenza 
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Timbro digitale - definizione 

Il timbro digitale è una tecnologia utilizzata nell'ambito della Pubblica Amministrazione per 

consentire la creazione di documenti informatici (ad esempio, certificati di anagrafe) validi 

legalmente anche dopo essere stati stampati. 

Una volta stampato, il documento include un codice grafico (normalmente codici a barre bi-

dimensionali), che contiene le informazioni relative al documento informatico e alla firma 

digitale apposta.  

Il timbro digitale consente di mantenere inalterata, anche nel processo di stampa, la validità 

legale di un documento informatico firmato digitalmente, dal momento che la versione 

stampata può essere letta e decodificata tramite un apposito scanner o in certi casi anche con 

un lettore di codici a barre bidimensionali ed un apposito software di visualizzazione. 
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Nuovo CAD art 23-ter. Documenti amministrativi informatici 

 

5. Al fine di assicurare la provenienza e la conformità all’originale, sulle copie analogiche di un 

documento informatico è apposto a stampa, sulla base di criteri definiti con linee guida 

emanate da DigitPA, un contrassegno generato elettronicamente, formato nel rispetto delle 

regole tecniche stabilite ai sensi dell’articolo 71 e tale da consentire la verifica automatica della 

conformità del documento cartaceo a quello informatico. 

6. Per quanto non previsto dal presente articolo si applicano gli articoli 21, 22 ,23 e 23-bis. 

Timbro digitale - normativa 
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Timbro digitale: apposizione 

(fonte: http://www.cnipa.gov.it/site/_files/studio%20cnipa%20timbri%20digitali%202.0.pdf) 
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Timbro digitale: apposizione 

(fonte: http://www.cnipa.gov.it/site/_files/studio%20cnipa%20timbri%20digitali%202.0.pdf) 
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Timbro digitale: verifica 

(fonte: http://www.cnipa.gov.it/site/_files/studio%20cnipa%20timbri%20digitali%202.0.pdf) 


